
ПОЛИЦИЯ ПРЕДУПРЕЖДАЕТ

ВЙГЛ ЗВОНЯТ:

-  из банка 

-из полиции 

-из прокчратчры

-  из ФСБ 

■ из любой дрчгой организации

Сообщают:

- тошенники офортляют на 

вас кредит

-  пытаются снять ваши 

деньги

-проводятся следственные 

действия

Предлагают:

-перевести деньги на 

безопасный/специальный 

счет

-оф ортить кредит втесто 

тошенников

- сообщить данные карты/ 

коды из стс

ВНИ тЯНИ Е! ВАС 

ОБШАНЫВАЮТ!
-НЕ ПРОВОДИТЕ НИКАКИХ 

ОПЕРАЦИЙ С ДЕНЕЖ НЫ тИ  

СРЕДСТВАГПИ! 

-ПРЕКРАТИТЕ РАЗГОВОР! 

-ПОЗВОНИТЕ В ПОЛИЦИЮ! 
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Звонят из банка?
С б р о с ь !  П е р е з в о н и  

н а  « г о р я ч у ю  л и н и ю »

ОМСКАЯ
ПОЛИЦИЯ



Д р у г  в  с е т и  п р о с и т  в  д о л г ?

П е р е з в о н и  е м у !

ОМСКАЯ
ПОЛИЦИЯ



УМВД России по Омской области

предупреждает:

ВНИМАНИЕ!
БУДЬТЕ БДИТЕЛЬНЫ!

СОТРУДНИКИ ПРАВООХРАНИТЕЛЬНЫХ
ОРГАНОВ И БАНКОВ 

НИКОГДА НЕ ЗВОНЯТ ВАМ 

ПО ВОПРОСАМ СОХРАННОСТИ 

СБЕРЕЖЕНИЙ.

ЕДИНСТВЕННОЕ, ЧТО НУЖНО СДЕЛАТЬ 

ПРЕРВАТЬ РАЗГОВОР И ПОЛОЖИТЬ ТРУБКУ!

ЕСЛИ У ВАС ОСТАЮТСЯ СОМНЕНИЯ, 
ПЕРЕЗВОНИТЕ В ПОЛИЦИЮ ИЛИ В БАНК.
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УМВД России по Омской области предупреждает

ВНИМАНИЕ!
БУДЬТЕ БДИТЕЛЬНЫ!

СОТРУДНИКИ ПРАВООХРАНИТЕЛЬНЫХ ОРГАНОВ И БАНКОВ
НИКОГДА НЕ ЗВОНЯТ ВАМ 

ПО ВОПРОСАМ СОХРАННОСТИ СБЕРЕЖЕНИЙ.

ЕДИНСТВЕННОЕ, ЧТО НУЖНО СДЕЛАТЬ 

ПРЕРВАТЬ РАЗГОВОР И ПОЛОЖИТЬ ТРУБКУ!

ЕСЛИ У ВАС ОСТАЮТСЯ СОМНЕНИЯ, 
ПЕРЕЗВОНИТЕ В ПОЛИЦИЮ ИЛИ В БАНК.

• 
•



П О Л И Ц И Я  П Р Е Д У П Р Е Ж Д А Е Т  

ОСТОРОЖНО -  МОШЕННИКИ!

0  Вы получили СМС-сообщение о 
неожиданном выигрыше и Вам 
необходимо внести предоплату за его 
получение. Задумайтесь!

0  Вам звонят с незнакомого номера и 
тревожным голосом сообщают, что Ваши 
близкие попали в беду. а для того, чтобы 
им помочь, нужна крупная сумма денег. 
Не верьте!

0  К Вам пришли незнакомые люди, 
представляющиеся работниками
социальных и коммунальных служб, 
пенсионного фонда и т.д. и под любым 
предлогом просят пройти в дом.

0  К Вам пришли незнакомцы и предлагают 
купить лекарства, пищевые добавки и т.д. 
Знайте!

Настоящий розыгрыш призов не должен 
^подразумевать денежные выплаты с вашей 
стороны! Не торопитесь расставаться со 
своими деньгами!

Обязательно позвоните родственникам, 
>чтобы проверить полученную информацию.

Прежде чем открывать входную дверь, 
позвоните в организацию, приславшую их. 
Мошенники занервничают, а настоящие 
работники отнесутся с пониманием. Никогда 
не отдавайте деньги, ценности и документы.

Настоящие лекарства и пищевые добавки 
(БАД) следует приобретать только в аптеках 

>и специализированных магазинах. А перед 
их употреблением нужно обязательно 
проконсультироваться с врачом.

Не надо звонить по указанному в SMS- 
сообщении телефону, так как 
представившийся Вам специалист банка 

>является мошенником.
Не сообщайте свои Фамилию, имя, 
отчество,
ПИН-код и номер банковской карты, а также 
цифры на обороте карты. Для решения 
возникших проблем необходимо
обратиться в ближайшее отделение банка, 
либо позвонить в банк по телефону с 
федеральным номером, указанным на 
банковской карте 8 800 ....

0  Если Вы разместили объявление или нашли интересующий Вас товар в сети Интернет, 
газетах, журналах и т.д. и Вам предлагают для его приобретения или продажи сообщить 
номер банковской карты -  не верьте и не передавайте собеседнику эти данные!

ПОМНИТЕ: Если Вы или Ваши близкие стали жертвами мошенников, или Вы 
подозреваете, что в отношении Вас планируются противоправные действия -  

незамедлительно звоните в полицию по телефону 02!

0  Если Вы пользуетесь банковскими 
картами и на Ваш мобильный телефон 
пришло подозрительное SMS -  
сообщение о том, что «Ваша банковская 
карта заблокирована», «Заявка на 
перевод 10.000 рублей Банком принята» 
и т.д.

Вам обязательно помогут!
Управление МВД России по Омской области



Ф
 ОСТОРОЖНО, 
МОШЕННИКИ

Номер очень похож на номер банка (+7-495*, 8-800*, 
900), звонящий представляется работником службы 

безопасности и пытается убедить, что:
1) ваша карта заблокирована — якобы по ней была 

проведена сомнительная операция и теперь ее нужно 

разблокировать;
2) или по вашему счету прямо сейчас проводится 

сомнительный перевод, и вы должны его 

подтвердить;
3) еще вам может прийти СМС с таким же текстом, по 

которому помогут решить проблему в банке. Чтобы 

"разблокировать" или обезопасить карту, вам скорее 

всего предложат перевести средства на "безопасный" 

счет, с которого потом их якобы можно вернуть.

Злоумышленники размещают объявления о продаже 

товаров на «Avito» или «Юла» по заниженной цене. Когда 

заинтересованный покупатель связывается с продавцом, то 

тот сообщает, что находится в другом городе, и предлагает 

сделать доставку. Если покупатель соглашается на эти 

условия, злоумышленники направляют ему фишинговую 

ссылку копирующий легитимный ресурс (ПРИМЕР: wvw- 

avitoo.ru, pay-boxberry.ru, http-cdek.ru) для оформления, 
оплаты заказа и доставки товара. После ввода покупателем 

данных банковской карты и оплаты "заказа" мошенники 

больше не отвечают на сообщения жертвы.
Кроме того, злоумышленники отправляют фишинговые 

ссылки (ПРИМЕР: wvw-avitoo.ru, pay-boxberry.ru, http-cdek.ru) 

продавцам на «Avito», «Юла» с целью оплаты товара по 

онлайн услуге «Безопасная сделка», при этом сообщая будущей 

жертве, что находятся в другом городе и для него/нее 

(злоумышленника) данная сделка будет удобней. После 

перехода на фишинговые сайты продавец вводит данные своей 

банковской карты якобы для получения от покупателя 

(злоумышленника) денежных средств за товар. После 

подтверждения ввода данных банковской карты (продавца) на 

фишинговом сайте происходит автоматическое списание 

денежных средств на счет злоумышленников.

НЕ ВЕРЬТЕ! ЭТО ОБМ

МОШЕННИЧЕСТВО 
AVIT0-ДОСТАВКОЙ

ОСТОРОЖНО!
М О Ш Е Н Н И К И

О !

ЕСЛИ ВЫ СТАЛИ ЖЕРТВОЙ МОШЕННИКОВ,
ОБРАТИТЕСЬ В ПОЛИЦИЮ. ЗВОНИТЕ «02», С МОБИЛЬНОГО «102» ИЛИ

«112».
УПРАВЛЕНИЕ МВД РОССИИ ПО ГОРОДУ ОМСКУ
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К А К  НЕ СТАТЬ ЖЕРТВОЙ

М О Ш Е Н Н И К О В
Вам позвонили/прислали SMS с неизвестного номера с просьбой о помощи 
близкому человеку _ _ _ _ _ _

■  Не впадайте в панику, не торопитесь предпринимать действии по 
инструкциям неизвестных людей

■  Задайте звонящему вопросы личного характера, помогаю щие отличить 
близкого Вам человека от мошенника

■  Под любым предлогом постарайтесь прервать контакт с собеседником, 
перезвоните родным и узнайте, асе ли у них в порядке

Вам позвонили/прислали SMS «из банка» с неизвестного номера

™  Не торопитесь следовать инструкциям и отвечать на запрос

™  Не сообщайте персональные данны е неизвестным лицам, д аж е если они 
представляются сотрудниками банка

■ ■  Проверьте информацию, позвонке в контактный центр банка

■  Незамедлительно обратитесь в правоохранительные органы

Вам прислали MMS или ссылку с неизвестного номера

■  Не открывайте вложенные Файлы, не переходите по ссылкам, удалите  
подозрительное сообщение

*  Используйте антивирусное программное обеспечение для телефонов 
только от Официальных поставщиков

■  Защ итите свой телефон, подключите БЕСПЛАТНУЮ услугу «Стоп-контент»

Вы заподозрили интернет-продавца в недобросовестности

ш  Необходимо оставаться бдительным, не принимать поспешных решений и 
при первых же подозрениях отказаться от покупки

Встречаться с продавцом в общественном месте, так как это наиболее 
безопасный и гарантированный способ покупки. Следует передавать 
деньги продавцу лично в руки сразу после получения товара

—  Никогда не переводить незнакомы м лицам деньги в качестве предоплаты



ВНИМАНИЕ !!!
УМВД России по Омской области предупреждает! 

Владельцы банковских карт! Будьте осторожны!

В  п о с л е д н е е  в р е м я  н а б л ю д а е т с я  р о с т  ч и с л а  с л у ч а е в  х и щ е н и я  д е н е ж н ы х  с р е д с т в  д е р ж а т е л е й  

б а н к о в с к и х  к а р т . С л е д с т в е н н о е  у п р а в л е н и е  У М В Д  Р о с с и и  п о  О м с к о й  о б л а с т и  р е к о м е н д у е т  в с е м  

д е р ж а т е л я м  к а р т  с л е д о в а т ь  э л е м е н т а р н ы м  п р а в и л а м  б е з о п а с н о с т и :

1. Никогда и никому не сообщать ПИН-код и CVC-код карты (код с обратной 

стороны банковской карты).
Н е л ь з я  х р а н и т ь  П И Н - к о д  р я д о м  с  б а н к о в с к о й  к а р т о й  и , т е м  б о л е е ,  з а п и с ы в а т ь  П И Н - к о д  н а  

н е е . В а ш а  к а р т а  т о л ь к о  В а ш а ,  н и к о м у  н е  п е р е д а в а й т е  ее! Н и  у  к о г о  н е т  п р а в а  т р е б о в а т ь  р е к в и з и т ы  

В а ш е й  к а р т ы ! П О М Н И Т Е : Х р а н е н и е  р е к в и з и т о в  к а р т ы  -  В а ш а  о б я з а н н о с т ь  и  о т в е т с т в е н н о с т ь !

2. По всем вопросам связывайтесь только с банком, выдавшим карту
Н е  д о в е р я й т е  м о ш е н н и к а м !  П о  в с е м  в о п р о с а м  с в я з ы в а й т е с ь  п о  о ф и ц и а л ь н ы м  т е л е ф о н а м  

г о р я ч е й  л и н и и  б а н к о в , л и б о  о б р а щ а й т е с ь  в  б л и ж а й ш и й  о ф и с  б а н к а !  Н е  о с у щ е с т в л я й т е  н и к а к и х  

о п е р а ц и й  с  к а р т о й  п о  и н ф о р м а ц и и ,  п о л у ч е н н о й  и з  т е л е ф о н н ы х  з в о н к о в  и  с м с - с о о б щ е н и й !

3. Будьте бдительны при использовании услуги «Мобильный банк»
В  н а с т о я щ е е  в р е м я  ч е р е з  с е т ь  И н т е р н е т  р а с п р о с т р а н я е т с я  б о л ь ш о е  к о л и ч е с т в о  

в р е д о н о с н о г о  П О  (в и р у с ы ) ,  п о з в о л я ю щ е г о  с  л е г к о с т ь ю  о с у щ е с т в л я т ь  о п е р а ц и и  п о  к а р т е  с 

и с п о л ь з о в а н и е м  у с л у г и  « М о б и л ь н ы й  б а н к »  б е з  в е д о м а  в л а д е л ь ц а  м о б и л ь н о г о  т е л е ф о н а .  Б у д ь т е  

б д и т е л ь н ы !  Н е  у с т а н а в л и в а й т е  н а  с в о и  у с т р о й с т в а  с о м н и т е л ь н ы е  с т о р о н н и е  п р и л о ж е н и я , н е  

п о с е щ а й т е  с  м о б и л ь н о г о  у с т р о й с т в а  п о т е н ц и а л ь н о  о п а с н ы е  и н т е р н е т - р е с у р с ы !  Н е  о с у щ е с т в л я й т е  

п е р е х о д о в  п о  с с ы л к а м , п о л у ч е н н ы м  в  С М С /М М С -с о о б щ е н и я х !  Н е  в н о с и т е  в  п р и л о ж е н и я  

м о б и л ь н о г о  у с т р о й с т в а  р е к в и з и т ы  б а н к о в с к и х  к а р т  ( C V C -к о д ) . В н и м а т е л ь н о  с л е д и т е  з а  т е м , ч т о  

с о о б щ а е т  В а м  м о б и л ь н о е  у с т р о й с т в о  п р и  п о п ы т к е  у с т а н о в к и  с т о р о н н е г о  п р о г р а м м н о г о  

о б е с п е ч е н и я . П о  в о з м о ж н о с т и ,  с  ц е л ь ю  о б е з о п а с и т ь  с в о и  д е н е ж н ы е  с р е д с т в а , н е  п о д к л ю ч а й т е  

у с л у г у  « М о б и л ь н ы й  б а н к » ,  а  т а к ж е  и с п о л ь з у й т е  С И М - к а р т у  к  а б о н е н т с к о м у  н о м е р у  к о т о р о г о  

п р и в я з а н а  у с л у г а  « М о б и л ь н ы й  б а н к »  в  у с т р о й с т в а х ,  н е  и м е ю щ и х  в ы х о д а  в  с е т ь  « И н т е р н е т » !

4. Будьте бдительны при использовании Онлайн-банков для управления 

счетом карты
В  н а с т о я щ е е  в р е м я  в  с е т и  И н т е р н е т  и м е е т с я  б о л ь ш о е  к о л и ч е с т в о  с а й т о в - д у б л е р о в ,  т а к  

н а з ы в а е м ы й  « Ф и ш и н г » , к о т о р ы е  с  т о ч н о с т ь ю  к о п и р у ю т  с а й т ы  б а н к о в  и  п л а т е ж н ы х  с и с т е м , 

п р е д н а з н а ч е н ы  д а н н ы е  р е с у р с ы  д л я  п о л у ч е н и я  и н ф о р м а ц и и  п л а т е ж н ы х  р е к в и з и т о в  б а н к о в с к и х  

к а р т  и  д о с т у п н а  к  о н л а й н - б а н к и н г у .  Б у д ь т е  б д и т е л ь н ы !  П р о в е р я й т е  а д р е с н у ю  с т р о к у  б р а у з е р а  н а  

с о в п а д е н и е  с  о р и г и н а л ь н ы м  н а з в а н и е м  с а й т а  б а н к а  и л и  п л а т е ж н о й  с и с т е м ы . Н и к о г д а ,  н и к о м у  и  н и  

п р и  к а к и х  о б с т о я т е л ь с т в а х  н е  с о о б щ а й т е  п о л у ч е н н ы е  п а р о л и  д л я  д о с т у п а  к  о н л а й н - б а н к и н г у  

( л и ч н ы е  к а б и н е т ы  д л я  у п р а в л е н и я  с ч е т о м  к а р т ы ) , в  т о м  ч и с л е  в р е м е н н ы е  о д н о р а з о в ы е  п а р о л и  д л я  

п о д т в е р ж д е н и я  в х о д а . П о м н и т е :  сотрудникам банка не нужна информация о Ваших паролях!

5. Будьте бдительны при совершении покупок, а также при продаже товаров 

через интернет-ресурсы типа «AVITO.RU, «DROM.RU» и др.
Е с л и  В ы  р а з м е с т и л и  о б ъ я в л е н и е  о  п р о д а ж е  т о в а р а  в  с е т и  И н т е р н е т ,  н е  с о о б щ а й т е  

н е з н а к о м ц а м  п о л н ы е  р е к в и з и т ы  В а ш е й  б а н к о в с к о й  к а р т ы . Н е  п р о х о д и т е  к  б а н к о м а т у  п о  п р о с ь б е  

н е з н а к о м ц а ,  к о т о р ы й  г о т о в  п е р е в е с т и  В а м  а в а н с  б е з  п р е д в а р и т е л ь н о г о  п р о с м о т р а  п р о д а в а е м о г о  

т о в а р а .  Н е  п е р е х о д и т е  в  д р у г и е  м е с с е н д ж е р ы , н е  о т к р ы в а й т е  с с ы л к и  и  ф а й л ы , п о л у ч е н н ы е  о т  

« п о к у п а т е л е й » .

6. Будьте бдительны при совершении покупок через интернет-магазины
П р и  с о в е р ш е н и и  п о к у п о к  ч е р е з  и н т е р н е т - м а г а з и н ы , в с е г д а  ч и т а й т е  о т з ы в ы  п р о  д а н н ы й  

м а г а з и н  н а  с т о р о н н и х  р е с у р с а х . Н е  п е р е в о д и т е  д е н ь г и  н а  с ч е т а  ф и з и ч е с к и х  л и ц ,  л и б о  н а  с ч е т а  

п л а т е ж н ы х  с и с т е м . О ф и ц и а л ь н ы е  м а г а з и н ы  в с е г д а  и м е ю т  р а с ч е т н ы е  с ч е т а , з а р е г и с т р и р о в а н н ы е  н а  

ю р и д и ч е с к о е  л и ц о .

/  /

п о д п и с ь Ф И О ч и с л о





 



 

П О Л И Ц И Я  П Р Е Д У П Р Е ЖД АЕ Т : 
 

ОСТОРОЖНО – МОШЕННИКИ! 
 

 
 

 Вы получили СМС-сообщение о 
неожиданном выигрыше и Вам 
необходимо внести предоплату за его 
получение. Задумайтесь! 

Настоящий розыгрыш призов не должен 
подразумевать денежные выплаты с вашей 
стороны! Не торопитесь расставаться со 
своими деньгами! 
 

 Вам звонят с незнакомого номера и 
тревожным голосом сообщают, что Ваши 
близкие попали в беду. а для того, чтобы 
им помочь, нужна крупная сумма денег. 
Не верьте! 

 

Обязательно позвоните родственникам, 
чтобы проверить полученную информацию. 

 К Вам пришли незнакомые люди, 
представляющиеся работниками 
социальных и коммунальных служб, 
пенсионного фонда и т.д. и под любым 
предлогом просят пройти в дом.   

Прежде чем открывать входную дверь, 
позвоните в организацию, приславшую их.  
Мошенники занервничают, а настоящие 
работники отнесутся с пониманием. Никогда 
не отдавайте деньги, ценности и документы. 
 

 К Вам пришли незнакомцы и предлагают 
купить лекарства, пищевые добавки и т.д. 
Знайте! 

Настоящие лекарства и пищевые добавки 
(БАД) следует приобретать только в аптеках 
и специализированных магазинах. А перед 
их употреблением нужно обязательно 
проконсультироваться с врачом. 
 

 Если Вы пользуетесь банковскими 
картами и на Ваш мобильный телефон 
пришло подозрительное SMS – 
сообщение о том, что «Ваша банковская 
карта заблокирована», «Заявка на 
перевод 10.000 рублей  Банком принята» 
и т.д. 

Не надо звонить по указанному в SMS-
сообщении телефону, так как 
представившийся Вам специалист банка 
является мошенником.  
Не сообщайте свои Фамилию, имя, 
отчество,  
ПИН-код и номер банковской карты, а также 
цифры на обороте карты. Для решения 
возникших проблем необходимо 
обратиться в ближайшее отделение банка, 
либо позвонить в банк по телефону с 
федеральным номером, указанным на 
банковской карте 8 800 .... 
 

 Если Вы разместили объявление или нашли интересующий Вас товар в сети Интернет, 
газетах, журналах и т.д. и Вам предлагают для его приобретения или продажи сообщить 
номер банковской карты – не верьте и не передавайте собеседнику эти данные! 

 

ПОМНИТЕ: Если Вы или Ваши близкие стали жертвами мошенников, или Вы 
подозреваете, что в отношении Вас планируются противоправные действия – 
незамедлительно звоните в полицию по телефону 02!  
 
Вам обязательно помогут! 

 

Управление МВД России по Омской области 
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